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»SUPRATEN" S.A., cu sediu in str. Petricani nr. 84, mun. Chisinau, MD-2059, tel.: (373 22) 26-80-07, 26-80-08,
website: www.supraten.md, e-mail: office@supraten.md, Vi informeaza prin prezenta cu privire la prelucrarea
datelor dumneavoastri cu caracter personal si la drepturile de care beneficiati in conformitate cu Legea nr. 195 din
25.07.2024 privind protectia datelor cu caracter personal, precum si cu alte acte normative aplicabile.

I. DISPOZITII GENERALE PRIVIND DATELE CU CARACTER PERSONAL

1.1. Prezenta Politica dezvolta si concretizeaza reglementirile legale referitoare la prelucrarea si securitatea datelor
cu caracter personal efectuate de citre SUPRATEN S.A. si este emisa in conformitate cu legislatia in vigoare in
domeniul protectiei datelor cu caracter personal, actele normative sectoriale incidente si, dupa caz, standardele
Uniunii Europene relevante transpuse in dreptul Republicii Moldova.

1.2. Prin prezentul act, SUPRATEN S.A. informeaza persoanele vizate despre politica adoptati in cadrul companiei si
aplicata de angajatii si colaboratorii SUPRATEN S.A. in cadrul realizirii activititilor de prelucrare a datelor cu
caracter personal.

1.3. Prin prezentul act, SUPRATEN S.A. ofera garantii persoanelor vizate si declara ca asigura protectia drepturilor
si libertatilor fundamentale ale persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal si asigurarea
dreptului la inviolabilitatea vietii private.

1.4. Prezenta Politica este un document cu caracter public, aprobat de catre SUPRATEN S.A., publicat pe pagina web
oficiala www.supraten.md, care informeazi persoanele vizate despre activititile de prelucrare realizate in cadrul
companiei, scopurile acestora, precum si misurile de securitate aplicate, tinindu-se cont de potentialele pericole si
riscurile reale la care pot fi expuse datele cu caracter personal ale persoanelor vizate.

1.5. Prezenta Politica se completeazi cu P-01 — Politica privind utilizarea modulelor cookie si a tehnologiilor similare,
publicati de asemenea pe pagina web, precum si cu procedurile si instructiunile interne subsecvente, indicate la cap.
XVI

1.6. in sensul prezentei Politici, notiunile de ,,date cu caracter personal", ,,prelucrare", ,persoani vizata", ,,operator",
»persoana imputernicita de operator", ,,consimtimint", ,,destinatar", ,incalcare a securitatii datelor cu caracter
personal" si celelalte notiuni utilizate au intelesul previzut la art. 4 din Legea nr. 195/2024.

IL. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

2.1. Datele cu caracter personal prelucrate in cadrul SUPRATEN S.A. sunt tratate in conformitate cu prevederile
legislatiei in vigoare si normele internationale aplicabile care reglementeaza protectia datelor cu caracter personal.
2.2. Prelucrarea datelor cu caracter personal in cadrul SUPRATEN S.A. se bazeazi pe urmitoarele principii,
prevazute la art. 5 din Legea nr. 195/2024:

2.2.1. legalitate, echitate si transparentid — datele cu caracter personal sunt prelucrate cu buni-credinta si in
conformitate cu dispozitiile legale in vigoare, in mod echitabil si transparent fata de persoana vizati;

2.2.2. limitarea scopului — datele cu caracter personal sunt colectate in scopuri determinate, explicite si legitime
si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;

2.2.3. minimizarea datelor — datele cu caracter personal sunt adecvate, relevante si limitate la ceea ce este necesar
in raport cu scopurile in care sunt prelucrate;

2.2.4. exactitate — datele cu caracter personal sunt exacte si, in cazul in care este necesar, se actualizeazi; datele
inexacte sunt sterse sau rectificate fira intarziere;

2.2.5. limitari legate de stocare — datele cu caracter personal nu sunt pastrate decit in masura necesara scopurilor
pentru care sunt prelucrate; datele pot fi stocate pe perioade mai lungi in scopuri de arhivare in interes public, de
cercetare stiintifica sau istorica ori in scopuri statistice, cu aplicarea masurilor tehnice si organizatorice adecvate;

2.2.6. integritate si confidentialitate — prelucrarea datelor cu caracter personal se face in conditii de siguranta,
care includ misuri tehnice si organizatorice corespunzitoare, ce asigura securitatea adecvati a datelor, inclusiv
protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, distrugerii sau deteriorarii accidentale;

2.2.7. responsabilitate - SUPRATEN S.A este responsabild de respectarea principiilor enuntate si trebuie sa poata
demonstra aceasti respectare in orice moment.

III. SCOPURILE PRELUCRARII DATELOR CU CARACTER PERSONAL SI OBIECTIVELE POLITICII

3.1. Datele cu caracter personal sunt prelucrate in cadrul SUPRATEN S.A. in urmitoarele scopuri, dupéa caz:

3.1.1.incheierea, executarea si incetarea relatiilor contractuale cu clientii in vederea livrarii de citre SUPRATEN
S.A. a produselor si prestarii serviciilor aferente, inclusiv livrarea la domiciliu, precum si pentru luarea unor mésuri
inaintea incheierii contractului, la cererea clientilor;

3.1.2. incheierea, derularea si incetarea relatiilor contractuale cu SUPRATEN S.A. in scopul achizitiei de cétre
SUPRATEN S.A. a bunurilor, serviciilor si lucririlor (vinzare-cumpérare, locatiune, consultanti, mentenanta etc.);

3.1.3. incheierea, derularea si incetarea relatiilor de munca cu SUPRATEN S.A., petrecerea stagiilor de practica,
acordarea asistentei la angajare, avansarea in serviciu, asigurarea securitatii salariatului, controlul volumului si
calititii obligatiilor de serviciu indeplinite;

3.1.4. participarea la instruirile si webinarele organizate de SUPRATEN S.A.;

P-00red: 2 data 13.08.2026 2




® A DATELOR

m CU CARACTER PERSONAL

"‘ POLITICA DE SECURITATE
»

3.1.5. oferirea produselor si serviciilor prestate de SUPRATEN S.A., inclusiv in mediul online, prin intermediul
magazinului online, pentru clientii SUPRATEN S.A. si alte persoane fizice care beneficiaza ocazional de serviciile
prestate;

3.1.6. aplicarea masurilor de verificare a partenerilor contractuali, prevenirea fraudelor comerciale, evaluarea
riscurilor de neexecutare contractuald, verificarea listelor de sanctiuni internationale aplicabile partenerilor si
asigurarea conformititii comerciale, in misura in care aceste activititi sunt impuse de lege, de relatiile contractuale
sau de interesul legitim al SUPRATEN S.A.;

3.1.7. executarea unor obligatii legale privind furnizarea informatiilor care contin date cu caracter personal la
solicitarea autoritatilor publice abilitate cu acest drept, entitatilor de drept privat, persoanelor fizice, reprezentantilor
acestora, precum si altor solicitanti care, prin prisma prevederilor legale, au dreptul de a solicita SUPRATEN S.A.
furnizarea de informatii;

3.1.8. recuperarea creantelor, intocmirea actelor procedurale si depunerea lor in instanta de judecati, executarea
silita a sumelor datorate SUPRATEN S.A., administrarea popririlor si sechestrelor;

3.1.9. furnizarea de informatii si raspunsuri si tratarea cererilor, sesizarilor si reclamatiilor de orice natura
adresate SUPRATEN S.A. de diferite persoane, prin orice canal, inclusiv prin intermediul formularelor de contact si
al chat-urilor online;

3.1.10. monitorizarea, securitatea si paza persoanelor, spatiilor si bunurilor, prin camerele video amplasate in
sediile SUPRATEN S.A.;

3.1.11. inregistrarea comunicarilor prin canale digitale sau analogice (e-mail, fax, apeluri telefonice) si a
convorbirilor telefonice realizate in scopul eficientizarii si imbunatatirii serviciilor acordate clientului, al incheierii si
executdrii in conditii optime a contractelor cu clientii, respectiv al realizérii tranzactiilor online, cu informarea
prealabila a persoanelor vizate;

3.1.12. realizarea marketingului direct, prin utilizarea mijloacelor de comunicare (e-mail, SMS, aplicatii de
mesagerie instanti, chatbot), precum si prin intermediul sistemelor automatizate de deservire la distanta, prin
expedierea de newslettere sau alte comuniciri comerciale, pentru promovarea produselor si serviciilor prestate de
SUPRATEN S.A., a concursurilor si promotiilor organizate de SUPRATEN S.A. si partenerii sii — in baza
consimtamantului prealabil al persoanei vizate, in conditiile cap. XI;

3.1.13. verificarea satisfactiei clientului si a calititii serviciilor si produselor achizitionate, in temeiul interesului
legitim al SUPRATEN S.A de imbunititire continuia a produselor si serviciilor prestate;

3.1.14. analiza traficului si a modului de utilizare a paginii web, publicitatea online si masurarea eficientei
campaniilor, in conditiile cap. X si ale P-01 — Politica cookie;

3.1.15. in scopuri statistice;

3.1.16. la inregistrarea informatiilor contabile;

3.1.17. alte scopuri compatibile cu scopurile initiale ale prelucririi, in masura in care acestea sunt justificate
printr-un temei legal distinct, test de compatibilitate si informarea persoanei vizate, dupa caz.

3.2. Datele cu caracter personal sunt prelucrate in cadrul SUPRATEN S.A. doar in scopurile mentionate si conform
legislatiei in vigoare, fara a se urmari obtinerea unor informatii pentru alte scopuri decat cele enumerate.

3.3. Obiectivele principale ale prezentei Politici sunt disponibilitatea, integritatea si confidentialitatea tuturor
informatiilor, inclusiv a datelor cu caracter personal prelucrate de SUPRATEN S.A., atit in cadrul prelucrarii
manuale, cét si in cadrul sistemelor si proceselor de tehnologie informationala, precum si informarea transparenta a
persoanelor vizate cu privire la prelucrarile efectuate si la drepturile de care beneficiaza. Baza unei securititi adecvate
o constituie respectarea prezentei Politici. Aceasta cuprinde cerinte si reguli pentru protectia tuturor informatiilor,
inclusiv datele cu caracter personal, sistemelor si proceselor tehnologiilor informationale impotriva influentelor
naturale, erorilor umane si tehnice, precum si impotriva actiunilor deliberate care pot provoca pagube materiale,
respectiv imateriale, sau care pot duce la incilcéri ale legislatiei. Avand in vedere ca siguranta nu poate fi garantata
exclusiv cu ajutorul unor sisteme tehnice, prezenta Politica vizeazi, de asemenea, aspecte de ordin organizatorico-
juridic si de alta natura. Pornind de la aceasta reglementare, toti angajatii SUPRATEN S.A urmeazi si respecte strict
prevederile Politicii si regulilor interne privind protectia datelor cu caracter personal in sistemele informationale
gestionate de SUPRATEN S.A.

3.4. In situatia in care persoana vizata refuza furnizarea datelor cu caracter personal necesare, SUPRATEN S.A. nu
va putea, dupa caz, si incheie sau si execute contractul, sa isi indeplineasca obligatiile legale, sa solutioneze petitiile
ori sa formuleze raspunsuri la solicitarile primite. In cap. X se indicd, pentru fiecare formular al paginii web, daca
furnizarea datelor este obligatorie sau facultativa si care sunt consecintele nefurnizarii.

IV. TEMEIURILE LEGALE DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

4.1. SUPRATEN S.A prelucreaza datele dumneavoastra cu caracter personal in calitate de operator, prin intermediul
directiilor, serviciilor si angajatilor sai, avind drept temei unul dintre cazurile previzute la art. 6 alin. (1) din Legea
nr. 195/2024:

4.1.1. consimtimantul persoanei vizate — pentru unul sau mai multe scopuri specifice (art. 6 alin. (1) lit. a)), in
special pentru comunicirile comerciale si pentru modulele cookie neesentiale;

4.1.2. executarea unui contract la care persoana vizata este parte sau luarea unor méisuri inaintea incheierii
contractului, la cererea acesteia (art. 6 alin. (1) lit. b));

4.1.3. indeplinirea unei obligatii legale care ii revine SUPRATEN S.A (art. 6 alin. (1) lit. c));
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4.1.4. interesul legitim al SUPRATEN S.A sau al unei pirti terte, cu conditia ca asupra acestuia sa nu prevaleze
interesele sau drepturile si libertatile fundamentale ale persoanei vizate (art. 6 alin. (1) lit. f)); pentru fiecare prelucrare
intemeiata pe interes legitim se efectueaza si se documenteazi un test al interesului legitim.

4.2 Cadrul normativ aplicabil si reperele relevante pentru interpretarea si aplicarea prezentei Politici includ, in
principal:

— Constitutia Republicii Moldova;

— Legea nr. 195 din 25.07.2024 privind protectia datelor cu caracter personal;

— Regulamentul (UE) 2016/679 (GDPR) si standardele si bunele practici europene in materia protectiei

datelor, ca reper de interpretare;

— Legea nr. 284/2004 privind serviciile societitii informationale;

— Legea comunicatiilor electronice nr. 72/2025;

— Codul civil al Republicii Moldova nr. 1107/2002;

— Codul de procedura civila al Republicii Moldova nr. 225/2003;

— Codul muncii al Republicii Moldova nr. 154/2003;

— Codul fiscal al Republicii Moldova nr. 1163/1997;

— Codul de executare al Republicii Moldova nr. 443/2004;

— Codul contraventional al Republicii Moldova nr. 218/2008;

— Codul penal al Republicii Moldova nr. 985/2002;

— Legea contabilitatii si raportarii financiare nr. 287/2017;

— Legea nr. 308/2017 privind prevenirea si combaterea spalarii banilor si finantarii terorismului;

— Legea nr. 131/2012 privind controlul de stat asupra activititii de intreprinzitor;

— Legea nr. 60/2012 privind incluziunea sociala a persoanelor cu dizabilititi;

— Legea nr. 105/2003 privind protectia consumatorilor.

4.3. Prelucrarea categoriilor speciale de date cu caracter personal, prevazute la art. 9 alin. (1) din Legea nr. 195/2024,
se efectueazi numai in cazurile expres previzute la art. 9 alin. (2), in conditiile cap. VII pct. 7.2.

4.4. Incepand cu 23.08.2026, Legea nr. 133/2011 privind protectia datelor cu caracter personal isi inceteazi actiunea;
trimiterile din documentele interne ale SUPRATEN S.A la aceasti lege se considerd ficute la dispozitiile
corespunzitoare ale Legii nr. 195/2024.

V. MODUL DE COLECTARE SI DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

5.1. SUPRATEN S.A prelucreaza datele pe care le furnizeazi in mod direct subiectii datelor cu caracter personal,
datele obtinute din surse publice, registre oficiale si alte surse accesibile legal SUPRATEN S.A, in conditiile legislatiei
aplicabile (Registrul de evidenta a populatiei, Registrul Bunurilor Imobile, Birourile istoriilor de credit etc.) la care
SUPRATEN S.A are acces, precum si datele care sunt generate ulterior, pe baza acestora.

5.2. SUPRATEN S.A prelucreaza date cu caracter personal ficute publice de citre subiectii datelor, in limitele
legislatiei in vigoare.

5.3. Datele cu caracter personal sunt prelucrate manual, automatizat sau mixt.

VI. PERSOANELE VIZATE, SUBIECTI AI DATELOR CU CARACTER PERSONAL

6.1. Prelucrarile de date cu caracter personal din cadrul SUPRATEN S.A vizeaza urmaétoarele persoane:

6.1.1. salariatii si actionarii SUPRATEN S.A;

6.1.2. persoane fizice care beneficiazi ocazional de serviciile/produsele prestate de SUPRATEN S.A;

6.1.3. clienti persoane fizice, potentiali clienti ai SUPRATEN S.A, inclusiv utilizatori ai magazinului online;

6.1.4. persoane de contact, reprezentanti legali sau conventionali, salariati sau persoane fizice desemnate de
un client al SUPRATEN S.A, codebitori, fidejusori, beneficiari reali, precum si dupa caz, membrii familiilor acestora,
exclusiv in misura necesara executirii obligatiilor legale sau contractuale;

6.1.5. persoanele fizice care actioneazia in numele persoanei juridice: administratori sau persoane
imputernicite pentru a gestiona contul si/sau fondatori, asociati, beneficiari efectivi, inclusiv intreprinzitorii
individuali, membrii/fondatorii gospodiriilor tirinesti, persoanele mentionate in fisa de specimene pentru semnituri;

6.1.6. persoane de contact, reprezentanti legali sau conventionali, salariati sau persoane fizice desemnate de
un partener contractual al SUPRATEN S.A;

6.1.7. persoane care aplicd pentru un loc de munci in cadrul SUPRATEN S.A, petrec stagiul de practica in
SUPRATEN S.A sau participa la sesiuni de instruire;

6.1.8. vizitatorii sediilor SUPRATEN S.A, in care sunt instalate camere de supraveghere video;

6.1.9. vizitatorii paginilor web oficiale ale SUPRATEN S.A, inclusiv ai paginilor oficiale de pe retelele de

socializare, ai sistemelor automatizate de deservire la distanta si ai chatbot-urilor;
6.2. Informarea persoanei vizate despre scopul si conditiile de prelucrare a datelor cu caracter personal se asigura
prin: prezenta Politici, publicati pe pagina web; P-01 — Politica cookie; notele de informare inserate in formularele
prezentate persoanei vizate (cereri, contracte, chestionare, declaratii) si in formularele paginii web; informarea
verbala prealabila in cazul convorbirilor telefonice inregistrate; precum si prin alte cdi de comunicare stabilite in
cadrul SUPRATEN S.A.

VII. CATEGORIILE DE DATE CU CARACTER PERSONAL PRELUCRATE
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7.1. in dependenti de scopul prelucririi datelor cu caracter personal si/sau derularea relatiei contractuale cu
SUPRATEN S.A (salariat, client, partener), dar si avand in vedere specificul activitatilor desfasurate de citre
SUPRATEN S.A, pot fi prelucrate urmétoarele categorii de date cu caracter personal:

7.1.1. date generale de identificare: nume, prenume, patronimic si pseudonim (dupa caz), data si locul nasterii,
cetitenia;

7.1.2. date de contact: domiciliul si resedinta (daca este cazul), numarul de telefon/fax, adresa de posta
electronica, inclusiv conturile de pe retelele de socializare in cadrul serviciilor de suport/chatbot, precum si in cazul
participarii la concursurile organizate de SUPRATEN S.A de pe retelele de socializare;

7.1.3. date atribuite de autorititi publice: codul numeric personal, seria si numéirul actului de identitate;

7.1.4. date profesionale: profesia, meseria, ocupatia, numele angajatorului ori natura activitatii proprii,
functia publici detinuta, in cazurile previzute de lege;

7.1.5. date privind situatia familiala: stare civili, persoane aflate in intretinere;

7.1.6. coduri de identificare, coduri IBAN atasate conturilor, precum si date aferente tranzactiilor de plata si
identificatori ai tranzactiilor furnizati de procesatorii de plati, fira stocarea integrala a datelor cardurilor bancare.

7.1.7. semnatura electronici, semnitura olografa;

7.1.8. imaginea: foto (din actul de identitate furnizat) si video (inregistrati de camere de supraveghere video
instalate in sediile SUPRATEN S.A);

7.1.9. vocea: inregistrata in cadrul convorbirilor telefonice cu reprezentantii SUPRATEN S.A (de ex. serviciile
contact center, suport carduri, precum si alte subunititi antrenate in discutii cu clientii SUPRATEN S.A);

7.1.10. date privind statutul de persoani expusi politic, in cazurile specifice, care sunt prelucrate doar in
cazurile previzute de legislatia privind prevenirea si combaterea spalarii banilor si finantirii terorismului;

7.1.11. date privind starea de sanitate in cazurile specifice previzute de lege;

7.1.12. date tehnice si identificatori online, la utilizarea serviciilor prestate online sau la vizitarea paginii web:
adresa IP, tipul si versiunea de browser, sistemul si platforma de operare, tipul si marca dispozitivului, paginile
accesate, data si ora accesdrii, precum si alte informatii incluse in fisierele de tip cookie, in conditiile cap. X si ale
politicii de cookie;

7.1.13. date privind comenzile si tranzactiile: produsele comandate si vizualizate, valoarea comenzii,
modalitatea de plata si de livrare, istoricul achizitiilor si continutul cosului de cumparaturi;

7.1.14. date privind contul de utilizator: numele de utilizator, datele de autentificare aferente contului, adresele
salvate, preferintele de comunicare;

7.1.15. date de geolocalizare, exclusiv in cazul utilizirii serviciilor de livrare sau aplicatiilor mobile, in scopul
furnizarii serviciilor solicitate;

7.1.16. date din permisul de conducere;

7.1.17. codul personal de asigurare sociald (CPAS), codul asiguririi medicale (CPAM), exclusiv in contextul
relatiilor de munca si obligatiilor legale specifice;

7.1.18. alte categorii de date strict necesare realizirii scopurilor legitime si determinate ale SUPRATEN S.A,

in conformitate cu legislatia aplicabila.
7.2. Prelucrarea categoriilor speciale de date cu caracter personal — datele care dezvaluie originea rasiala sau etnica,
opiniile politice, confesiunea religioasa sau convingerile filozofice ori apartenenta la sindicate, precum si datele
genetice, datele biometrice pentru identificarea unici a unei persoane fizice, datele privind sinitatea ori datele privind
viata sexuala sau orientarea sexuald — este interzisa, potrivit art. 9 alin. (1) din Legea nr. 195/2024. SUPRATEN S.A
prelucreazi asemenea date exclusiv in cazurile previzute la art. 9 alin. (2), respectiv atunci cand:

7.2.1. prelucrarea este necesari in scopul indeplinirii obligatiilor si al exercitarii unor drepturi specifice ale
SUPRATEN S.A sau ale persoanei vizate in domeniul ocupérii fortei de munca si al securititii sociale si protectiei
sociale, in masura in care acest lucru este autorizat de actele normative ori de contractul colectiv de munca care
prevede garantii adecvate pentru drepturile fundamentale si interesele persoanei vizate;

7.2.2. prelucrarea se referi la date facute publice in mod manifest de citre persoana vizata;

7.2.3. prelucrarea este necesara pentru constatarea, exercitarea sau apiararea unui drept intr-o procedura
administrativa, judiciara sau extrajudiciara;

7.2.4. persoana vizata si-a dat consimtaméantul explicit pentru unul sau mai multe scopuri specifice.

7.3. Prin intermediul paginii web nu se soliciti categorii speciale de date. Daca astfel de date sunt transmise din
initiativa persoanei vizate, acestea se sterg, cu exceptia cazului in care existi un temei legal expres pentru prelucrarea
lor.

7.4. inainte de incheierea unui contract (cu salariatul, clientul, partenerul de afaceri s.a.), in timpul fazei de initiere a
contractului, datele cu caracter personal pot fi prelucrate pentru a pregati ofertele sau comenzile de cumpéarare ori
pentru a indeplini alte cerinte in vederea incheierii contractului.

VIII. TERMENUL DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

8.1. Datele cu caracter personal sunt prelucrate si stocate de citre SUPRATEN S.A pe o perioada care nu depiseste
durata necesaria realizarii scopurilor pentru care au fost colectate, inclusiv pentru indeplinirea obligatiilor legale,
exercitarea drepturilor in instanti, solutionarea litigiilor si respectarea cerintelor autorititilor competente.

8.2. SUPRATEN S.A aplica principiul limitirii stocarii, asiguriand ca datele cu caracter personal sunt pistrate intr-o
formi care permite identificarea subiectilor datelor doar atit timp cét este necesar in raport cu scopurile prelucririi.
8.3. In functie de natura relatiei si de obligatiile legale aplicabile, SUPRATEN S.A stabileste urmétoarele termene
orientative de pistrare a datelor cu caracter personal:
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documente contabile si fiscale — pana la 5 ani, conform legislatiei aplicabile;

contracte comerciale si documente aferente — pe durata executirii contractului si ulterior pe durata
termenelor generale de prescriptie aplicabile;
date aferente relatiilor de munca (dosare de personal) — pe durata raporturilor de munca si ulterior
conform legislatiei muncii si arhivistice aplicabile;

date utilizate pentru prevenirea si combaterea spilarii banilor — 5 ani de la incetarea relatiei de afaceri,
cu posibilitatea prelungirii pana la 10 ani, in conditiile legii;

inregistrari video — pana la 30 de zile, cu exceptiile previzute de lege;

inregistrari audio — pana la 30 de zile, cu exceptiile prevazute de lege;

Contul de utilizator din magazinul online - pe durata existentei contului si 3 ani de la ultima activitate,
ulterior contul se sterge sau se anonimizeazi, dacia nu existd un alt temei legal care impune pastrarea
anumitor date asociate;
date utilizate in scop de marketing direct - pina la retragerea consimtiméantului sau exercitarea dreptului
de opozitie, dar nu mai mult de 3 ani de la ultima interactiune relevanti, daca nu se obtine o reconfirmare
valabila.
date colectate prin formulare online, solicitiri sau petitii — pina la 3 ani de la solutionare, daci nu exista o
obligatie legala contrara;

Cererile persoanelor vizate si corespondenta aferenta - 3 ani de la data solutiondrii, conform PR-01;

date aferente litigiilor sau recuperarii creantelor — pe durata procesului si ulterior pina la expirarea
termenelor legale de executare;
date tehnice de securitate si functionare (de ex. log-uri si adrese IP) - potrivit matricei interne de retentie,
pe perioade proportionale cu scopul si riscul, revizuite periodic; duratele modulelor cookie si ale
tehnologiilor similare se stabilesc individual, conform P-01 - Politica privind utilizarea modulelor cookie
si configuratiei efective a platformei de gestionare a consimtamantului;

® date aferente plitilor online - identificatorii comenzii si tranzactiei, statusul plitii/rambursarii, suma,
moneda si alte metadate strict necesare se pastreaza conform obligatiilor contractuale, contabile, fiscale
si termenelor de apirare a drepturilor;
8.4. Termenele de pastrare pot varia in functie de cerintele legale aplicabile sau de necesitatea protejirii drepturilor
si intereselor legitime ale SUPRATEN S.A, fiind revizuite periodic prin politici interne si nomenclatorul arhivistic.
8.5. Prelucrarea datelor cu caracter personal pentru perioade mai indelungate, in scopuri statistice sau de analiza, se
realizeaza, dupa caz, prin aplicarea unor mésuri de anonimizare sau pseudonimizare, cu respectarea garantiilor legale
aplicabile.
8.6. La expirarea termenelor de pistrare, datele cu caracter personal sunt sterse sau distruse, in functie de suportul
pe care sunt stocate, cu asigurarea trasabilititii acestor operatiuni. In misura in care exista obligatii legale de arhivare,
datele pot fi pastrate in continuare, in conformitate cu legislatia aplicabila si normele arhivistice.

IX. TRANSMITEREA DATELOR CU CARACTER PERSONAL SI TRANSFERUL

9.1. Informatiile ce contin date cu caracter personal sunt tratate in cadrul SUPRATEN S.A. ca informatii
confidentiale. Acestea sunt transmise sau puse la dispozitia unor destinatari numai daca existd un temei juridic
corespunzator si numai in misura necesara realizirii scopurilor declarate, executarii contractelor, indeplinirii
obligatiilor legale sau protejarii intereselor legitime ale SUPRATEN S.A., in conditiile prezentei Politici.

9.2. Transmiterea datelor cu caracter personal cétre terti este documentata si supusa unei analize riguroase in
prealabil privind scopul si temeiul legal al intentiilor de dezviluire a unui anumit volum de date cu caracter personal.
Datele pot fi transmise catre terte parti in urmatoarele cazuri:

9.2.1. partenerilor contractuali ai SUPRATEN S.A care sunt imputerniciti de SUPRATEN S.A, in volumul si

limitele necesare realizarii scopurilor pentru care datele respective sunt prelucrate;

9.2.2. prestatorilor de servicii de plata si procesatorilor de plati, in vederea efectuarii tranzactiilor (pliti cu
cardul (prin POS / online);

9.2.3. autorititilor de supraveghere, fiscale si/sau instante judecatoresti sau altor organe abilitate prin lege, in
cazurile cind SUPRATEN S.A este obligata sa furnizeze astfel de informatii in conformitate cu legislatia in vigoare.

9.2.4. furnizorilor de servicii de analizid web si de publicitate online, in conditiile cap. X si numai in limitele
consimtamantului exprimat de persoana vizata;

9.2.5. consultantilor profesionisti — auditori, experti contabili — sub obligatie de confidentialitate.

9.2.6. entitatilor prestatoare de servicii de livrare, in cazul in care clientul a solicitat livrarea produsului;

9.2.7. companiilor de colectare a datoriilor si altor persoane care actioneaza ca persoane imputernicite ale
SUPRATEN S.A, conform instructiunilor primite;

9.2.8. furnizorilor de servicii de gazduire, mentenanta IT, securitate, comunicare electronici si administrare
a consimtimintului, numai in misura necesara serviciului prestat si in baza unui rol juridic si a unor garantii
documentate.
9.3. Cu fiecare persoana imputerniciti de operator SUPRATEN S.A incheie un contract sau un alt act juridic care
contine garantiile prevazute la art. 28 din Legea nr. 195/2024, in special obligatia de a prelucra datele exclusiv pe baza
instructiunilor documentate ale operatorului, obligatia de confidentialitate a personalului, aplicarea masurilor de
securitate prevazute la art. 32, asistenta la exercitarea drepturilor persoanelor vizate, conditiile de subcontractare si
stergerea sau returnarea datelor la incetarea serviciilor.
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9.4. La transmiterea datelor cu caracter personal in adresa persoanelor terte, destinatarul este atentionat despre
necesitatea prelucrarii acestor date doar in scopuri determinate, prin nota de informare din subsolul oricarui
document creat si clasificat in cadrul SUPRATEN S.A ca Confidential, iar in cazul furnizorilor si partenerilor de
afaceri ai SUPRATEN S.A sunt transmise instructiuni privind modul de prelucrare a datelor si se solicita garantii
privind securitatea datelor transmise (clauze contractuale, acord de confidentialitate, certificiri de profil, s.a.).

9.5. Transferul transfrontalier al datelor cu caracter personal se realizeaza exclusiv cu respectarea conditiilor
prevazute de legislatia aplicabili si prin aplicarea garantiilor adecvate, inclusiv clauze contractuale standard, decizii
de adecvare sau alte mecanisme recunoscute de lege.

9.6. Unii dintre furnizorii de servicii utilizati de SUPRATEN S.A, in special pentru gazduire, analiza web, publicitate
online, administrarea consimtiméintului si comunicare electronica, pot fi stabiliti ori pot prelucra date in afara
Republicii Moldova. Pentru fiecare astfel de furnizor, SUPRATEN S.A documenteaza rolul, localizarea relevanta a
prelucrarii, subcontractantii relevanti si mecanismul de transfer aplicabil.

9.7. Transferurile citre statele membre ale Spatiului Economic European se realizeazi in regimul previzut de art. 44
alin. (2) din Legea nr. 195/2024. Lista efectiva a furnizorilor de servicii de analiza web si publicitate online, entititile
contractuale aplicabile, rolurile acestora si, dupa caz, mecanismele de transfer utilizate se mentin actualizate in
documentatia interna si in P-01 — Politica privind utilizarea modulelor cookie si a tehnolognlor similare.

9.8. In cazul transferurilor ulterioare citre state din afara Republicii Moldova si, dupa caz, din afara Spatiului
Economic European, SUPRATEN S.A verifica existenta mecanismului legal aplicabil: o decizie privind caracterul
adecvat al nivelului de protectie, garantiile adecvate prevazute de lege - inclusiv clauze standard de protectie a datelor
- sau, in situatii exceptionale, o derogare legali. Atunci cind este necesar in raport cu riscul transferului, se
documenteaza evaluarea transferului si masurile suplimentare tehnice, contractuale sau organizatorice.

9.9. Prelucrarea si transmiterea datelor prin tehnologii server-side de masurare si publicitate online

9.9.1. SUPRATEN S.A. poate utiliza tehnologii server-side pentru misurarea eficientei campaniilor, atribuirea
conversiilor si alte scopuri de marketing declarate, inclusiv prin transmiterea unor evenimente generate in magazinul
online citre furnizorii de servicii utilizati. Pentru prelucririle bazate pe consimtimantul pentru marketing,
transmiterea se efectueazi numai dupi exprimarea valabila a acestui consimtiméant.

9.9.2. In functie de configuratia tehnica utilizata, datele transmise pot include evenimente privind interactiunea cu
magazinul online si comanda, identificatori tehnici, precum si date de contact transformate criptografic printr-o
functie de tip hash. Transformarea prin hashing nu constituie anonimizare, iar datele raméan supuse regulilor privind
protectia datelor cu caracter personal.

9.9.3. Destinatarii, scopurile concrete, categoriile de date, rolul juridic al fiecirei parti, durata prelucririi si
mecanismele aplicabile transferurilor sunt stabilite in functie de instrumentul si configuratia utilizate efectiv si sunt
descrise, dupa caz, in P-01 — Politica privind utilizarea modulelor cookie si a tehnologiilor similare si in evidentele
interne ale activitatilor de prelucrare.

9.9.4. Optiunea de consimtamant exprimata de utilizator trebuie aplicata si transmiterilor server-side. Refuzul sau
retragerea consimtiméantului pentru marketing impiedica transmiterile ulterioare efectuate in acest scop.

9.9.5. Utilizarea concreta a Meta Conversions API si a altor tehnologii similare este prezentata transparent persoanelor
vizate in politica de cookie, impreuni cu mecanismul de modificare si retragere a optiunilor.

9.10. Persoana vizata poate solicita informatii suplimentare privind garantiile aplicate transferurilor si o copie a
acestora, adresindu-se responsabilului cu protectia datelor.

9.11. Inainte de contractarea unui furnizor care va avea acces la date cu caracter personal si periodic pe durata relatiei,
SUPRATEN S.A verifica, proportional cu riscul, garantiile de confidentialitate si securitate, conditiile de
subcontractare, localizarea prelucrarii si transferurilor, termenele de notificare a incidentelor, regulile de
returnare/stergere a datelor si documentatia contractuala aplicabila.

X. PRELUCRAREA DATELOR PRIN INTERMEDIUL PAGINII WEB SI AL MAGAZINULUI ONLINE

10.1. Prezentul capitol descrie prelucririle efectuate prin intermediul paginii web www.supraten.md si al magazinului
online administrat de SUPRATEN S.A.
10.2. Formularele paginii web

10.2.1. Prin intermediul paginii web, ,,SUPRATEN” S.A. poate colecta date cu caracter personal furnizate
direct de utilizatori, prin intermediul formularelor si functionalititilor disponibile pe site. Datele solicitate sunt
limitate la cele necesare realizirii scopului pentru care este utilizat formularul respectiv.

10.2.2. In vederea creirii si administrarii contului de utilizator, pot fi prelucrate date de identificare si de
contact, precum numele, prenumele, adresa de e-mail si numérul de telefon, in masura in care acestea sunt necesare
functionalititii contului. Prelucrarea se realizeazi in temeiul art. 6 alin. (1) lit. b) din Legea nr. 195/2024, in vederea
furnizarii serviciilor solicitate de utilizator. Parolele utilizatorilor sunt protejate prin masuri tehnice adecvate si nu
sunt stocate in clar, fiind utilizate mecanisme criptografice de hashing.

10.2.3. Pentru plasarea si executarea comenzilor online, pot fi prelucrate numele, prenumele, datele de
contact, adresa de livrare si, dupia caz, adresa de facturare, precum si informatiile privind produsele comandate si
operatiunile aferente comenzii. Prelucrarea acestor date se intemeiaza, in principal, pe art. 6 alin. (1) lit. b) din Legea
nr. 195/2024, fiind necesara pentru incheierea si executarea contractului. In masura in care anumite date trebuie
prelucrate pentru indeplinirea obligatiilor fiscale, contabile sau a altor obligatii previzute de lege, prelucrarea se
intemeiaza si pe art. 6 alin. (1) lit. c).
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10.2.4. in cazul abonirii la newsletter sau la alte comuniciri comerciale electronice, este prelucrati adresa de
e-mail si, dupia caz, alte date de contact furnizate in mod voluntar. Aceste date sunt utilizate in scop de marketing
direct numai in baza consimtamantului persoanei vizate, conform art. 6 alin. (1) lit. a) din Legea nr. 195/2024.
Furnizarea datelor in acest scop este facultativa, iar consimtiméantul poate fi retras in orice moment, fara a afecta
legalitatea prelucrarii efectuate anterior retragerii.

10.2.5. Prin intermediul formularului de contact, pot fi prelucrate numele, adresa de e-mail, numérul de
telefon, precum si informatiile comunicate de persoana vizata in cuprinsul mesajului. In cazul solicitarilor referitoare
la incheierea sau executarea unui contract, prelucrarea se realizeazi in temeiul art. 6 alin. (1) lit. b) din Legea nr.
195/2024. Pentru alte solicitiri generale, prelucrarea poate fi realizati in temeiul interesului legitim al ,, SUPRATEN”
S.A. de a gestiona si solutiona corespondenta si solicitarile adresate societitii, in conditiile legii.

10.2.6. In cazul utilizérii functionalitatii ,,Anunti-ma cind este disponibil”, poate fi prelucrati adresa de e-
mail sau numérul de telefon furnizat de utilizator, exclusiv in scopul transmiterii notificirii solicitate privind
disponibilitatea produsului. Atunci cind aceasti functionalitate este bazati pe consimtimant, prelucrarea se
realizeaza in temeiul art. 6 alin. (1) lit. a) din Legea nr. 195/2024. Datele furnizate in acest scop nu sunt utilizate pentru
transmiterea altor comuniciri de marketing in lipsa unui temei juridic distinct.

10.2.7. In cazul publicarii unei recenzii privind un produs, pot fi prelucrate numele sau pseudonimul ales
pentru afisare si continutul recenziei. In masura in care publicarea se realizeaza pe baza consimtiméantului persoanei
vizate, aceasta este informata in mod clar cia numele sau pseudonimul indicat si continutul recenziei vor deveni publice.

10.2.8. Prin formularul destinat solicitirii unei oferte sau clientilor corporativi pot fi colectate date privind
entitatea in numele cireia este transmisa solicitarea, precum si datele profesionale de contact ale persoanei care
formuleazi cererea. Datele cu caracter personal sunt prelucrate, dupa caz, pentru efectuarea demersurilor
precontractuale solicitate de persoana vizati sau in temeiul interesului legitim al “SUPRATEN” S.A. si al entitatii
reprezentate de aceasta de a initia si gestiona relatia comerciala.

10.2.9. Prin functionalitatea de solicitare a unui apel (,,Suni-ma”/Apel invers), pot fi prelucrate numele si
numarul de telefon ale persoanei care soliciti contactarea. Datele sunt utilizate exclusiv pentru efectuarea apelului
solicitat si, dupa caz, pentru efectuarea demersurilor precontractuale sau pentru gestionarea solicitarii adresate
societatii. .

10.2.10. In cazul utilizirii serviciului de chat live, pot fi prelucrate numele, datele de contact comunicate de
utilizator si continutul conversatiei. Temeiul juridic al prelucririi este determinat de natura solicitarii, respectiv
efectuarea unor demersuri precontractuale sau executarea unui contract, atunci cind conversatia priveste o comanda
ori un serviciu, sau interesul legitim al “SUPRATEN” S.A. de a asigura asistenta si comunicarea cu utilizatorii site-
ului in cazul solicitirilor generale.

10.2.11. Pentru fiecare formular sunt solicitate numai datele adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopul urmirit. Cimpurile a ciror completare este obligatorie sunt indicate in mod
corespunzétor, iar celelalte informatii pot fi furnizate facultativ.

10.2.12. La momentul colectarii datelor, utilizatorului 1i sunt prezentate informatii concise privind scopul
prelucrarii si, dupa caz, caracterul obligatoriu sau facultativ al furnizarii datelor, precum si o trimitere accesibila la
prezenta Politici, care contine informatiile complete privind prelucrarea datelor cu caracter personal si exercitarea
drepturilor persoanelor vizate.

10.2.13. In situatiile in care prelucrarea se intemeiazi pe consimtimaint, exprimarea acestuia se realizeaza
printr-o actiune distincta si neechivoca a persoanei vizate, fira utilizarea casutelor prebifate si fara conditionarea
furnizairii unui serviciu de acordarea unui consimtimant care nu este necesar pentru serviciul respectiv.

10.3. Date colectate automat

La accesarea paginii web pot fi colectate automat adresa IP si identificatori tehnici, data si ora accesarii, resursa
solicitatd, informatii despre browser, sistemul de operare si tipul dispozitivului, in masura necesara functionarii,
securitatii si disponibilitatii paginii web. Datele suplimentare privind parcursul, sursa traficului, masurarea audientei
si publicitatea sunt prelucrate numai in limitele consimtamantului si ale setirilor aplicabile instrumentelor neesentiale.
10.4. Module cookie si tehnologii similare

Pagina web utilizeazi module cookie si tehnologii similare. Modulele strict necesare functionarii i securititii
serviciului se activeaza fara consimtamant atunci cind sunt indispensabile. Categoriile neesentiale, inclusiv cele de
analiza si marketing, sunt blocate inainte de exprimarea unei optiuni si se activeaza numai dupa consimtimént.
Interfata de consimtiamant ofera o optiune reala de refuz, inclusiv ,,Refuzi toate”, la fel de accesibila ca acceptarea,
precum si alegeri granulare pe categorii.

Consimtamantul poate fi modificat sau retras in orice moment, printr-un mecanism permanent si usor accesibil,
inclusiv linkul ,,Setiri cookie/Setiri de confidentialitate” din subsolul paginii. Lista efectiva a modulelor/tehnologiilor,
furnizorii, scopurile si duratele sunt mentinute in P-01 - Politica privind utilizarea modulelor cookie si/sau in declaratia
generata de platforma de gestionare a consimtamantului.

10.5. SUPRATEN S.A. poate utiliza instrumente de analiza, masurare si publicitate online, cu respectarea conditiilor
aplicabile fiecarei tehnologii si, pentru tehnologiile neesentiale, numai dupa exprimarea consimtamantului persoanei
vizate. Instrumentele utilizate efectiv, furnizorii, scopurile, categoriile de date si duratele aplicabile sunt descrise in
Politica privind utilizarea modulelor cookie. Prelucririle si transmiterile realizate prin tehnologii server-side de
masurare si publicitate, care nu presupun in mod necesar plasarea de module cookie, sunt descrise in sectiunea privind
tehnologiile server-side din prezenta Politica si, in detaliu, in P-01 - Politica privind utilizarea modulelor cookie si a
tehnologiilor similare.

10.6. Dovada consimtimantului
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Pentru fiecare consimtiméant exprimat prin pagina web - atit prin interfata cookie, cit si prin casetele din formulare
- SUPRATEN S.A pastreaza o dovadd suficienti pentru demonstrarea conformititii: momentul exprimarii,
sursa/interfata, versiunea textului informativ si a politicii aplicabile, categoriile sau canalele acceptate/refuzate si, dupa
caz, identificatorul tehnic al consimtiméintului. Retragerea nu sterge dovada istoricd, ci este inregistrata distinct, cu
data si efectul asupra prelucrarilor viitoare.

10.7. Prelucrarea datelor minorilor .

Serviciile oferite prin intermediul paginii web nu se adreseaza copiilor. In conformitate cu art. 8 din Legea nr.
195/2024, in cazul serviciilor societatii informationale oferite direct unui copil, prelucrarea intemeiati pe
consimtamant este legala daca acesta a implinit varsta de 14 ani; sub aceasti varsti, consimtiméntul trebuie acordat
sau autorizat de reprezentantul legal. Daci SUPRATEN S.A constata ci a colectat date ale unui copil cu varsta sub 14
ani fara acordul reprezentantului legal, aceste date se sterg fara intirziere.

10.8. Decizii automatizate si crearea de profiluri

SUPRATEN S.A nu adopta decizii bazate exclusiv pe prelucrarea automatizata care sa produci efecte juridice asupra
persoanei vizate sau sa o afecteze in mod similar intr-o masura semnificativa, in sensul art. 22 din Legea nr. 195/2024.
In limitele consimtiméintului acordat pentru modulele cookie de marketing, persoanei vizate ii pot fi afisate
recomandari de produse si oferte adaptate intereselor sale; aceasti prelucrare nu produce efecte juridice si poate fi
oprita oricind prin retragerea consimtiméantului.

10.9. Linkuri citre alte pagini web si retele sociale

Pagina web poate contine linkuri citre pagini administrate de terti si module ale retelelor de socializare. Prezenta
Politica nu se aplica acestor pagini. Atunci cind persoana vizata interactioneaza cu paginile oficiale ale SUPRATEN
S.A de pe retelele de socializare, prelucrarea se realizeaza si de citre platforma respectivi, potrivit propriilor politici.
10.10. Pliti online si date bancare. Plitile online sunt procesate prin intermediul prestatorilor de servicii de plata si/sau
institutiilor financiare utilizate de SUPRATEN S.A. Datele necesare autorizarii plitii sunt prelucrate in infrastructura
de plata a prestatorului respectiv. SUPRATEN S.A. prelucreaza numai informatiile privind plata necesare gestionarii
comenzii, confirmarii tranzactiei, reconcilierii si, dupa caz, rambursarii.

10.11. Inventarul instrumentelor, modulelor cookie, furnizorilor si fluxurilor de date utilizate efectiv pe
www.supraten.md se verifica periodic si ori de cite ori se introduce sau se modifici o tehnologie. Prezenta Politica si
P-01 se actualizeaza atunci cind schimbarea este relevanta pentru informarea persoanelor vizate.

XI. COMUNICARILE COMERCIALE SI MARKETINGUL DIRECT

11.1. SUPRATEN S.A transmite oferte, noutiti si materiale promotionale prin e-mail, SMS sau aplicatii de mesagerie
instanta numai in baza consimtimantului prealabil al persoanei vizate. Aceasti reguli rezulti din art. 22 din Legea
nr. 284/2004 privind serviciile societitii informationale si din art. 6 alin. (1) lit. a) din Legea nr. 195/2024.
11.2. Consimtimantul se exprima printr-o actiune clari si neechivoci — bifarea unei casete care nu este precompletata,
prezentata separat de acceptarea Termenilor si Conditiilor. Canalele de comunicare (posta electronica, respectiv SMS
si mesageria instantd) fac obiectul unor casete distincte. Refuzul de a primi comunicari comerciale nu conditioneaza
plasarea comenzilor si nu afecteazi in niciun fel accesul la produsele si serviciile SUPRATEN S.A.
11.3. Pentru abonarea la newsletter, SUPRATEN S.A utilizeazi mecanismul de dublia confirmare (double opt-in):
dupai introducerea adresei de e-mail se transmite un mesaj de confirmare cu link unic, iar abonarea se activeaza numai
dupa confirmare. Dovada celor doua etape se pastreaza conform pct. 10.6.
11.4. Persoana vizata isi poate retrage consimtdmantul in orice moment, la fel de simplu cum l-a acordat:

— prin linkul de dezabonare inclus in fiecare mesaj comercial transmis, functional dintr-un singur clic si fara

autentificare;

— din sectiunea ,,Preferinte de comunicare" a contului de utilizator, cu optiuni separate pentru e-mail si SMS;

— printr-o cerere adresata responsabilului cu protectia datelor.
11.5. Retragerea consimtamantului se inregistreaza fara intarzieri nejustificate si produce efecte pentru comunicirile
viitoare; sistemele si listele de comunicare se actualizeaza cel tirziu inainte de urméitoarea comunicare comerciald
adresata persoanei respective. Retragerea nu afecteaza legalitatea prelucrarii efectuate anterior.
11.6. Independent de temeiul utilizat, persoana vizati are dreptul de a se opune in orice moment prelucririi datelor in
scop de marketing direct, in temeiul art. 21 alin. (2) si (3) din Legea nr. 195/2024. In cazul exercitarii acestui drept,
datele nu mai sunt prelucrate in acest scop, fara a fi necesarai justificarea opozitiei.
11.7. Comunicarile comerciale sunt clar identificabile ca atare si indici persoana in numele cireia sunt transmise,
precum si conditiile ofertelor promotionale, ale concursurilor si ale jocurilor promotionale.
11.8. Mesajele strict necesare executirii unei comenzi sau a unui contract - de exemplu confirmarea comenzii,
informatiile privind plata sau rambursarea, livrarea, disponibilitatea unei comenzi deja plasate, reclamatiile si
suportul solicitat - nu constituie comuniciri comerciale si sunt transmise in baza temeiului aplicabil executirii
contractului sau obligatiei legale, fira a conditiona transmiterea lor de consimtiméantul pentru marketing.

XII. DREPTURILE SUBIECTILOR DATELOR CU CARACTER PERSONAL
12.1. Drepturile persoanelor vizate
12.1.1. Persoanele vizate beneficiaza de drepturile previzute de Legea nr. 195/2024 privind protectia datelor cu

caracter personal, inclusiv de drepturile reglementate de capitolul III al acesteia, in conditiile si limitele stabilite de
lege.
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12.1.2. Dreptul de acces (art. 15). Persoana vizata are dreptul de a obtine confirmarea faptului daci ,,SUPRATEN”
S.A. prelucreazi sau nu date cu caracter personal care o privesc si, in caz afirmativ, de a obtine acces la aceste date si
la informatiile prevazute de lege, inclusiv cu privire la scopurile prelucririi, categoriile de date, destinatarii sau
categoriile de destinatari, perioada de pastrare ori criteriile utilizate pentru stabilirea acesteia si, dupa caz, sursa
datelor. Persoana vizata are, de asemenea, dreptul de a obtine o copie a datelor cu caracter personal care fac obiectul
prelucrarii.

12.1.3. Dreptul la rectificare (art. 16). Persoana vizati are dreptul de a obtine, fara intarzieri nejustificate, rectificarea
datelor cu caracter personal inexacte care o privesc si, tinind seama de scopurile prelucririi, completarea datelor
incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

12.1.4. Dreptul la stergerea datelor — ,,dreptul de a fi uitat” (art. 17). Persoana vizata poate solicita stergerea datelor
cu caracter personal care o privesc in cazurile prevazute de lege, inclusiv atunci cind datele nu mai sunt necesare
pentru scopurile pentru care au fost colectate sau prelucrate, consimtiméntul este retras si nu existd un alt temei
juridic pentru prelucrare, persoana vizati se opune prelucririi in conditiile legii ori datele au fost prelucrate ilegal.
Dreptul la stergere nu este absolut si nu se aplica in situatiile in care pastrarea sau prelucrarea datelor este necesara
in temeiul unei obligatii legale ori pentru alte motive previzute de lege.

12.1.5. Dreptul la restrictionarea prelucrarii (art. 18). Persoana vizata are dreptul de a solicita restrictionarea
prelucrarii in cazurile previzute de lege, inclusiv atunci cand contesta exactitatea datelor, prelucrarea este ilegali, dar
persoana se opune stergerii datelor, operatorul nu mai are nevoie de date in scopul prelucririi, insd acestea sunt
necesare persoanei vizate pentru constatarea, exercitarea sau apirarea unui drept in instanti, ori pe perioada
verificirii unei opozitii formulate de persoana vizata.

Informarea destinatarilor cu privire la rectificarea, stergerea sau restrictionarea prelucrarii (art. 19). “SUPRATEN”
S.A. comunici fiecirui destinatar caruia i-au fost divulgate datele cu caracter personal orice rectificare, stergere sau
restrictionare a prelucrarii efectuatd in conformitate cu legea, cu exceptia cazului in care acest lucru se dovedeste
imposibil sau presupune eforturi disproportionate. La cerere, persoana vizata este informati cu privire la destinatarii
respectivi. R

12.1.6. Dreptul la portabilitatea datelor (art. 20). In cazurile prevazute de lege, persoana vizata are dreptul de a primi
datele cu caracter personal care o privesc si pe care le-a furnizat operatorului, intr-un format structurat, utilizat in
mod curent si care poate fi citit automat, precum si de a transmite aceste date altui operator. Dreptul se aplica atunci
cand prelucrarea se intemeiaza pe consimtiméant sau pe contract si este efectuata prin mijloace automatizate.

12.1.7. Dreptul la opozitie (art. 21). Persoana vizati are dreptul de a se opune, din motive legate de situatia sa
particulari, prelucrarii datelor cu caracter personal intemeiate pe interesul legitim sau, dupi caz, pe indeplinirea unei
sarcini care serveste unui interes public. In aceasta situatie, prelucrarea inceteazi, cu exceptia cazului in care exista
motive legitime si imperioase care prevaleaza asupra intereselor, drepturilor si libertitilor persoanei vizate ori
prelucrarea este necesara pentru constatarea, exercitarea sau apirarea unui drept in instanta.

In cazul in care datele cu caracter personal sunt prelucrate in scop de marketing direct, persoana vizata are dreptul
de a se opune in orice moment unei asemenea prelucriri, inclusiv crearii de profiluri in masura in care aceasta este
legati de marketingul direct. Dupa exercitarea acestui drept, datele nu mai sunt prelucrate in scop de marketing
direct.

12.1.8. Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automatizata (art. 22). Persoana vizata
are dreptul, in conditiile previzute de lege, de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automatizati, inclusiv pe crearea de profiluri, care produce efecte juridice asupra sa sau o afecteaza in mod similar
intr-o masura semnificativa. In cazurile in care o astfel de prelucrare este permisa de lege, sunt asigurate garantiile
corespunzitoare, inclusiv, dupa caz, dreptul la interventie umana, dreptul de a-si exprima punctul de vedere si dreptul
de a contesta decizia.

12.1.9. Dreptul de a retrage consimtamantul (art. 7 alin. (3)). Atunci cind prelucrarea se intemeiaza pe consimtamant,
persoana vizati are dreptul de a-l retrage in orice moment. Retragerea consimtiméantului trebuie si fie la fel de simpla
ca acordarea acestuia si nu afecteaza legalitatea prelucrarii efectuate in baza consimtiméantului inainte de retragerea
sa.

12.1.10. Informarea in cazul unei incélcari a securititii datelor cu caracter personal (art. 34). Atunci cind o incilcare
a securitatii datelor cu caracter personal este susceptibild s genereze un risc ridicat pentru drepturile si libertatile
persoanei vizate, “SUPRATEN” S.A. informeazi persoana vizati despre respectiva incilcare fara intarzieri
nejustificate, in conditiile si cu exceptiile previzute de lege.

12.1.11. Dreptul de a depune o plingere la Centrul National pentru Protectia Datelor cu Caracter Personal (art. 72).
Persoana vizata are dreptul de a depune o plingere la Centrul National pentru Protectia Datelor cu Caracter Personal
atunci cind consideri ca prelucrarea datelor cu caracter personal care o privesc incalca prevederile Legii nr. 195/2024.
12.1.12. Dreptul la o cale de atac judiciara (art. 74). Fari a aduce atingere dreptului de a depune o plangere la Centru,
persoana vizati are dreptul de a se adresa instantei de judecata impotriva operatorului sau a persoanei imputernicite
de operator atunci cind considera ci drepturile sale au fost incilcate ca urmare a unei prelucriri a datelor cu caracter
personal efectuate cu nerespectarea legii.

12.2. Pentru exercitarea drepturilor prevazute la cap. XII, persoana vizata se poate adresa SUPRATEN S.A prin
oricare dintre urmatoarele canale:
— prin e-mail, la adresa office@supraten.md sau direct responsabilului cu protectia datelor, la adresa
nadejda.melnic@supraten.md;
— 1n scris, prin depunere directi la sediul din str. Petricani 84, mun. Chisinau, sau la adresa str. Mesterul
Manole 14/1, mun. Chisindu;
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— prin posta, la adresa sediului;

— verbal, la receptie sau la biroul de informatii, cererea fiind consemnata de angajat pe formularul-tip.
12.3. Pentru a putea fi solutionata, cererea trebuie sa contina cel putin: numele si prenumele solicitantului, datele de
contact pentru raspuns si descrierea solicitarii. Utilizarea formularului-tip este recomandati, dar nu obligatorie —
cererea nu poate fi respinsa pentru vicii de forma; daca informatiile sunt insuficiente, solicitantului i se cer clarificari.
12.4. Modul de primire, inregistrare, verificare, analiza si solutionare a cererilor este reglementat prin Procedura
privind solutionarea cererilor de exercitare a drepturilor persoanelor vizate.
12.5. Persoana vizata are dreptul de a depune plingere la Centrul National pentru Protectia Datelor cu Caracter
Personal (str. Serghei Lazo 48, mun. Chisindu; e-mail: centru@datepersonale.md; www.datepersonale.md), precum
si de a se adresa instantei de judecatd competente.

XIII. MASURI DE PROTECTIE A DATELOR CU CARACTER PERSONAL

13.1. Masurile de protectie a datelor cu caracter personal sunt dezvoltate pentru:

13.1.1. preintimpinarea scurgerii informatiei care contine date cu caracter personal prin metoda excluderii
accesului neautorizat la aceasta;

13.1.2. preintimpinarea distrugerii, modificarii, copierii, blocirii neautorizate a datelor cu caracter personal
in retelele telecomunicationale si resursele informationale;

13.1.3. neadmiterea dezvaluirii tertilor a informatiei cu accesibilitate limitata;

13.1.4. asigurarea disponibilititii, integritatii si confidentialititii datelor atit pe suport de hértie, cét si in
format electronic.
13.2. SUPRATEN S.A a implementat un sistem complex de masuri de securitate a datelor cu caracter personal si
continua sa dezvolte masuri tehnice si organizationale in vederea asigurarii unui nivel adecvat de protectie a datelor,
inclusiv un sistem de prevenire a scurgerii de date (Data Loss Prevention).
13.3. In cadrul SUPRATEN S.A sunt efectuate controale de securitate conforme cu cerintele legislatiei in vigoare.
13.4. In cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa genereze
un risc ridicat asupra drepturilor si libertatilor persoanelor vizate, SUPRATEN S.A efectueazi evaluarea impactului
operatiunilor de prelucrare asupra protectiei datelor cu caracter personal.
13.5. In cadrul proceselor de digitalizare, automatizare si inovare, care presupun introducerea unor tehnologii noi si
realizarea de prelucriri automatizate de date cu caracter personal, SUPRATEN S.A., prin structurile sale
organizatorice, are obligatia de a efectua, anterior implementirii, evaluarea impactului asupra protectiei datelor cu
caracter personal si de a obtine avizul prealabil al persoanei responsabile cu protectia datelor.
13.6. In cadrul SUPRATEN S.A sunt utilizate metode si tehnologii de securitate avansate, impreuni cu politici stricte
aplicate salariatilor si procedurilor de lucru (inclusiv solutii antivirus, firewall, sisteme de criptare a informatiei).
Toate sistemele operationale si de procesare a datelor ruleaza in medii securizate, astfel ca informatia sa fie protejata
de acces neautorizat. Accesul la informatiile/sistemele SUPRATEN S.A se acorda doar persoanelor autorizate si in
scopuri bine determinate, in conformitate stricta cu politicile interne de securitate. Salariatii sunt instruiti la angajare
cu privire la importanta péstririi confidentialititii informatiei, precum si ulterior in cadrul instruirilor tematice.
13.7. Inainte de acordarea accesului la sistemul de evidenta a datelor cu caracter personal, salariatii SUPRATEN S.A
sunt informati despre faptul ca utilizarea sistemului este controlata si ca prelucrarea neautorizati a datelor este
sanctionata in conformitate cu legislatia in vigoare. .
13.8. La angajare, salariatii participa la instruiri primare, organizate de SUPRATEN S.A. In cadrul acestui proces,
angajatii sunt informati despre modul de prelucrare a datelor cu caracter personal in cadrul SUPRATEN S.A, in
conformitate cu cerintele legale din domeniul protectiei datelor cu caracter personal.
13.9. Este efectuata identificarea si autentificarea utilizatorilor ce acceseaza informatiile din sistemul de evidenta a
datelor cu caracter personal. Accesul la datele cu caracter personal se acorda diferentiat, in functie de atributiile de
serviciu si necesitatea cunoasterii informatiei (,,need-to-know”), fiind limitat la datele strict necesare realizarii
activitatilor autorizate.
13.10. Administrarea conturilor de acces a utilizatorilor la sistemele de evidentd a datelor cu caracter personal se
asigura prin mijloace automatizate de suport, in conformitate cu prevederile actelor normative interne ale
SUPRATEN S.A. Accesul la sistemele informationale care prelucreaza date cu caracter personal se realizeazi prin
mecanisme de autentificare individuali. SUPRATEN S.A aplici masuri de securitate privind gestionarea
credentialelor de acces, inclusiv utilizarea parolelor complexe, schimbarea periodica a acestora, restrictionarea
reutilizarii parolelor si, dupa caz, utilizarea autentificarii multifactor (MFA). Este interzisa transmiterea, divulgarea
sau utilizarea in comun a conturilor si credentialelor de acces.
13.10.1. In aplicarea pct. 13.10, ,,schimbarea periodici” a parolelor nu se interpreteaza ca impunerea unei schimbari
la intervale arbitrare, independent de risc. Schimbarea se impune in special atunci cind exista indicii sau dovezi de
compromitere, la resetarea credentialelor, la incidente relevante ori atunci cind evaluarea riscului o justifici. Pentru
conturile privilegiate, administrative, accesul la distanta si alte accesiri cu risc ridicat se aplica, in misura tehnica
posibild, autentificarea multifactor si controale suplimentare.
13.11. In cazul in care raporturile de munci ale salariatului SUPRATEN S.A au incetat, au fost suspendate sau
modificate si, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal, precum si in cazul de
modificare a drepturilor de acces ale salariatului, absenta a salariatului la postul de munca pe parcursul unei perioade
indelungate (mai mult de 2 luni), accesul utilizatorului la sistem se revoca sau se suspenda.
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13.12. in scopul depistirii si evitiirii cazurilor de acordare a drepturilor de acces neautorizat, persoanele responsabile
de sistemele de evidentd a datelor cu caracter personal asigura revizuirea cu regularitate, cel putin o data pe an, si
dupa oricare schimbare a statutului utilizatorului sau functiei salariatului, drepturile de acces ale utilizatorilor la
sistemele respective.

13.13. Incaperile unde se efectueaza prelucrarea datelor cu caracter personal (unde sunt amplasate componentele
sistemelor de evidenta a datelor cu caracter personal) sunt dotate cu mijloace tehnice de securitate ce asigura siguranta
suporturilor de date, restrictionarea accesului persoanelor neautorizate, precum si controlul vizual al persoanelor ce
au acces in aceste incidperi. Accesul este restrictionat, fiind permis doar persoanelor care au autorizatia necesara si
doar in timpul orelor de program.

13.14. Se asigura identificarea, inregistrarea si inlaturarea deficientelor de soft-uri destinate prelucrarii informatiilor
din sistemele de evidenti a datelor cu caracter personal, inclusiv instalarea corectarilor si pachetelor de reinnoire a
acestora, protectia contra programelor malitioase (virusi).

13.15. Se utilizeaza tehnologii si mijloace de constatare a accesarilor/intrarilor ilegale, ce permit monitorizarea
evenimentelor si constatarea atacurilor, inclusiv se asigurd identificarea tentativelor folosirii neautorizate a
informatiilor din sistemul de evidenta a datelor cu caracter personal.

13.16. Crearea copiilor de rezerva a datelor cu caracter personal din cadrul componentelor, aferente sistemelor de
evidenta a datelor cu caracter personal, se asigura in conformitate cu prevederile actelor normative interne.

13.17. SUPRATEN S.A aplica principiile ,,privacy by design” (protectia datelor este ganditd incd din faza de
proiectare) si ,,privacy by default” (implicit se colecteaza si se afiseazd minimul necesar de date) in dezvoltarea,
implementarea si utilizarea sistemelor informationale si proceselor care implica prelucrarea datelor cu caracter
personal.

13.18. Nici 0 metoda de transmitere a datelor prin internet nu ofera securitate absoluti. Persoanelor vizate care detin
un cont de utilizator li se recomanda utilizarea unei parole complexe, nedivulgarea acesteia si deconectarea din cont
dupa utilizarea unui dispozitiv partajat.

13.19. SUPRATEN S.A testeaza si evalueaza periodic eficacitatea masurilor tehnice si organizatorice aplicate,
proportional cu riscul, inclusiv prin verificiri de configurare si acces, testarea restaurarii copiilor de rezerva, evaluari
de vulnerabilitate si, pentru sistemele expuse sau critice, teste de securitate adecvate.

13.20. Modificarile semnificative ale sistemelor, integrarea unor noi furnizori, functionalititi de tracking, solutii de
plata, CRM, aplicatii sau alte tehnologii care implica date cu caracter personal sunt supuse unei verificiri de protectie
a datelor si securitate inainte de punerea in productie, in aplicarea principiilor privacy by design si privacy by default.
13.21. Daca o evaluare de impact indici, dupa aplicarea masurilor de reducere, un risc ridicat rezidual care nu poate
fi diminuat in mod rezonabil, SUPRATEN S.A solicitd consultarea prealabild a autorititii de supraveghere, atunci
cand aceasta este ceruti de lege, inainte de inceperea prelucrarii.

XIV. ORGANIZAREA PROTECTIEI DATELOR SI RESPONSABILUL CU PROTECTIA DATELOR

14.1. Operatorul de date cu caracter personal, SUPRATEN S.A, prin prezenta Politici de securitate, transpune
procedurile si masurile necesare pentru asigurarea nivelului adecvat de protectie la prelucrarea datelor cu caracter
personal in cadrul sistemelor de evidenta gestionate.
14.2. Politica de securitate va fi revizuitd periodic ca urmare a modificiarilor cadrului normativ aplicabil sau a
reevaludrii riscurilor si proceselor interne.
14.3. In cadrul SUPRATEN S.A este desemnati persoana responsabild cu protectia datelor cu caracter personal
(Responsabilul cu protectia datelor/DPO), care monitorizeazi respectarea legislatiei aplicabile in domeniul protectiei
datelor cu caracter personal, a prezentei Politici si a procedurilor interne aferente. Responsabilul cu protectia datelor
beneficiaza de suportul organizatoric necesar si are acces la informatiile relevante pentru exercitarea atributiilor sale,
conform cadrului intern aplicabil.
14.4. Responsabilul cu protectia datelor va asigura:

[ Monitorizarea si consilierea privind implementarea masurilor tehnice si organizationale pentru
securitatea datelor cu caracter personal;
Monitorizarea respectirii procedurilor si masurilor de securitate;
Raportarea periodica ciatre conducerea SUPRATEN S.A;
Instruirea personalului implicat in prelucrarea datelor cu caracter personal;
Actualizarea procedurilor interne in functie de modificarile legislative sau de evaluarile de risc.
14.5. Alte responsabilititi organizationale

Definirea clara a responsabilititilor privind securitatea prelucrarii datelor (prevenire, supraveghere,

detectare, prelucrare);

® Integrarea proceselor de securitate a datelor in structura organizationala;

® Clasificarea informatiilor si intocmirea nomenclatorului datelor cu caracter personal;

®  Asigurarea confidentialitatii si securititii datelor in toate etapele prelucrarii.
14.6. Responsabilul cu protectia datelor beneficiaza de resursele si suportul necesare pentru exercitarea eficienta a
atributiilor sale si monitorizarea respectarii prezentei Politici.
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14.7. Toti salariatii, colaboratorii, consultantii, prestatorii si alte persoane care actioneaza sub autoritatea SUPRATEN
S.A si au acces la date cu caracter personal au obligatia contractualﬁ, profesionala si disciplinarﬁ de a pastra
conﬁdentlalltatea acestora. Accesul la date este permis exclusiv in limita atributiilor de serviciu si in baza principiului
»heed to ‘know”. Incilcarea obligatiei de confidentialitate atrage, dupa caz, raspunderea dlsclpllnara, patrimoniala,
contraventionala sau penala, conform legislatiei Repubhcn Moldova.

XV. GESTIONAREA INCIDENTELOR DE SECURITATE

15.1. Orice incident de securitate care poate afecta confidentialitatea, integritatea sau disponibilitatea datelor cu
caracter personal se raporteazi imediat responsabilului cu protectia datelor cu caracter personal si conducerii, se
documenteazi intr-un registru intern si face obiectul unei analize a riscului pentru drepturile si libertitile persoanelor
vizate.

15.2. in cazul in care incilcarea securititii datelor este susceptibili si genereze un risc pentru drepturile si libertitile
persoanelor fizice, SUPRATEN S.A notificd Centrul National pentru Protectia Datelor cu Caracter Personal fiara
intarzieri nejustificate si, daci este posibil, in cel mult 72 de ore de la data la care a luat cunostinti de aceasta (art. 33
din Legea nr. 195/2024).

15.3. Atunci cidnd incilcarea este susceptibild sa genereze un risc ridicat, SUPRATEN S.A informeaza si persoanele
vizate, fara intarzieri nejustificate, intr-un limbaj clar si simplu, in conditiile art. 34 din Legea nr. 195/2024.
15.4. Toate incidentele, inclusiv cele nenotificate, se consemneazi in registrul incidentelor de securitate, impreuna cu
evaluarea riscului si justificarea deciziei de a nu notifica, pentru a putea demonstra conformitatea.

15.5. Dupa fiecare incident se implementeaza maisuri corective si preventive pentru evitarea repetirii acestuia.
Mecanismul detaliat de identificare, raportare, limitare, investigare, evaluare, notificare si documentare este
reglementat prin Procedura privind gestionarea incidentelor de securitate a datelor cu caracter personal.

XVI. DISPOZITII FINALE

16.1. Prezenta Politica, redactia 2, intra in vigoare de la 23.08.2026 si inlocuieste redactia 1.
16.2. Prezenta Politica se publica pe pagina web oficiali www.supraten.md, intr-o sectiune dedicata, cu link permanent
in subsolul tuturor paginilor.
16.3. Modificarea, completarea sau revizuirea prezentei Politici se efectueazi in aceeasi ordine aplicabild aprobarii
acesteia, ori de cite ori intervin modificari legislative, tehnice, operationale sau organizatorice relevante, si se
consemneaza in Lista redactiei. Politica se revizuieste cel putin o data pe an.
16.4. Atunci cind modificarile sunt substantiale, persoanele vizate sunt informate in mod vizibil, prin anunt pe pagina
web sau, dupa caz, prin e-mail.
16.5. Pentru aplicarea prezentei Politici, ,,SUPRATEN'" S.A. aproba si mentine documente operationale subsecvente,
inclusiv regulamente, proceduri, instructiuni, registre si formulare specifice activititilor de prelucrare.
16.6. Documentele subsecvente includ, fara a se limita la:

— Politica privind utilizarea modulelor cookie si a tehnologiilor similare;

— Procedura privind solutionarea cererilor de exercitare a drepturilor persoanelor vizate;

— Procedura privind gestionarea incidentelor de securitate a datelor cu caracter personal;

— Regulament privind prelucrarea datelor cu caracter personal prin intermediul sistemului de supraveghere

video;
— registrul activitatilor de prelucrare; registrul incidentelor de securitate; registrul cererilor persoanelor
vizate; registrul consimtimintelor;

— evaludrile de impact asupra protectiei datelor si testele interesului legitim;

— modelele de contracte si clauze cu persoanele imputernicite de operator;

— pictogramele si notele informative utilizate in formulare.
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